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Autentizace ven a uvnitf, propojovani zaznamu osoby
v ruznych informacnich systémech aneb jaké jsou a jak
se nam meéni mantinely, ve kterych se musime pohybovat

Tomas Kotouc



Bnt Uvod
IS/STAG vodem

Jsem architekt inforrvna(“:nl'ho systému studijni agendy (ISSA), ktery je vyuzivan
témér polovinou VVS.

Soucasti mé prace je i napojovani naseho systému na ruzné systémy jak mimo
Skolu, tak i s jinymi informacnimi systémy na sSkole.

Nyni se hodné venuji problematice Prava na digitalni sluzby a take problematice
Jednotné digitalni brany. Tedy napojeni naseho systému na zakladni registry

a jiné agendové informacni systémy statnich uradu a dalSi statni systémy.

Ono z toho vyplyva i nékolik zmén, které se tykaji propojovani nasich internich
informacnich systémd.

Tato prednaska je koncipovana jako prehledova, jaké zmény se na nas chystaji
jak pfi napojovani na statni systémy, tak i v propojovani internich informacnich
systému.

Kdyby jste se chtéli dozvé&dét vice o pravu na digitalni sluzby na VVS, zde je
mozno shlédnout manazerské hrnuti:
https://tk.zcu.cz/IS STAG Pravo na digitalni sluzby Manazerske shrnuti VIDEO.mp4
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moznost, Ze by k

/ A nabizi se \

Napojeni ,,ven“ — od minulosti po budoucnost

/ A nabizi se moznost, ze od \

studenta u pfijimaciho fizeni
Zjistime jeho osobni

Nemame jen aktualni studenty
a zaméstnance, ale i uchazece
a absolventy, které také chceme

Iz zle | (omezengé) pustit do naSich systému
ovéfeni v e-mailovou adresu a pfi ovérovani monost
budoucnu mohlo osoby ho vyzveme k uvedeni této oxterni A dokonce v ramci
dochazeti z e-r?allove’ adresy, na.ktgrqu se ml,J autentizace | GEANT GEANT vadi élentim
digitalni zasle zprava obsahujici ngvratove 7'y dalSich federaci )
penéZenky dle K URL jako vstup do aplikace o | =
k elDAS 2.0 Google | { Pnes jiz umoihujemezw
Libovolna Facebook | | edulD.cz (diky CESNETu) se overit
| Digitani penéZenka | £ e o clies pres Federaci u

Nejprve se uzivatelé
autentizovali vUgi

vlastnimu systému

Ziskavani dat ze

Zakladnich registra CMS

a Agendovych
informacnich
systému

ISZR ISSS

/ N

libovolného jejiho Clena )

f mojelD |

ISSA

4\\

Pozdéji vaci Skolnimu
identitnimu systému

Konta O moznosti napojeni IdM na
NIA pozdé&iji

Zakladni Agendové

registry informacni

systémy

Once-Only
Technical
System (OOTS)

N'A | BankID Mozné ztotoZnéni osoby a
ziskani zakladnich dat

Moznost po ztotoznéni ziskat od To bude potieba
osoby udaje z registru, které pro JDB (SDG),
nam chce poskytnout ale mozna i ve
studiu
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IS@/%G Pravo na digitalni sluzby

DEPO = zdkon ménici v 168 zakonech pfistupova prava uradua k udajum.
Princip: ,obCan nema obihat urady, aby pro jiny urad zajistil potvrzeni, ale urad si
ma data od jinych ufadu zajistit prostfednictvim spole¢ného datového fondu®.
Obcan ma pravo ukon zadat digitalné a ufad ma povinnost sluzbu takto zajistit.

Vysoka Skola je OVM (ve vécech studia), tedy urad. Tj. po 31.1.2025 nebude mit
student povinnost nam napr. prinést potvrzeni pro socialni stipendium, budeme si
ho muset zajistit sami = napojenim na CMS nebo budeme urady obihat sami.

Vytipoval jsem Zivotni situace, kdy nam student pfinasi rizna potvrzeni.
Vytipoval jsem také zivotni situace, kdy student poskytuje potvrzeni

o studiu jinym afadum.

A vytipoval jsem mista, kde data, ktera jsme jiz jednou poskytli na SIMS, po nas
chce stat jinde.
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a@m Jak informacni systém studijni agendy ziska data
IS/STAG ze statnich registru ¢i agend?

Pripojeni na
CMS =>VS Pfes ISZR je mozné se
Je technicky a dostat na 4 zakladni

procesné registry ISZR = Informacni ROB = Registr obyvatel |
relativné malo systém zakladnich — -
Naro&né registri ROS = Registr osob |
Studijni CMS = RUIAN = Registr uzemni
agenda Centralni misto \ identifikace, adres a nemovitosti

VS sluzeb ISSS = Informacni RPP = Registr prav a povinnosti

systém sdilené Agenda 1 |
Pies ISSS se dostavame k sluzby
agendovym systémum, Agenda 2 |
které poskytuji data ..
Potfebujeme, aby zde "
byly dostupné AIS: Agenda 360 |

SIMS, Maturanti a
Nostrifikace a jejich
udaje => MSMT

RPP obsahuje popis
pristupovych prav pro

a Abychom mohli pfistupovat k )

jednotlivé Cinnosti, sluzb
datdm jinych agend (napf. ,vA-gendy. J a ukony ’ ’
socialni) musi byt u prislugné Cinnosti
nasi ¢innosti uvedeno, jaké Sluzby
udaje z jakych AIS mazeme | Ukony |

K Cerpat

' Potrebujeme, aby zde byly
AIS = Agendové informacni systémy vSechny cinnosti, sluzby a

Udaje = které udaje jsou z AIS poskytovany | LI LG VAT
nebo vykonavaji urednici pro
nase studenty
ani zaznamu osoby v rdznych informacnich systémech, Kotou¢, 9.11.2022 => MéMT, MPSV

Potirebujeme, aby zde u
nasich ¢innosti byla
uvedena vazba na vSechny \H
udaje, které potrebujeme =>
MSMT, MPSV
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IS/STAG

is-stag.zcu.cz

%_.

Ulozeni

ziskanych
udaja

Studijni
agenda
(ISSA)

a

Jak se volaji Registry a AlS

Ztotoznéni studenta / uchazece:

f;{ Mobilni kli¢ eGovernmentu

Vrati: AIFO z ROB, jméno,
pfijmeni, pohlavi, datum a misto

eObcanka

~Studente NIA (Narodni ROB
nejprve se —»| Identitni =% (Registr
nam Autorita) obyvatel)
ztotozni
vuci NIA® Ovéreni napf. vuci aplikaci

|

,Mobilni kli¢ eGovernmentu®

|

narozeni, statni ob¢anstvi,
adresa trvalého bydlisté, adresa
datové schranky, Cisla OP Ci
pasu atd.

Bank BANKUViN: iPENTITA

&_.

Ulozeni

ISSA

Zadost o
socialni
stipendium

ziskanych
udaju

Student Zzada o socialni stipendium:

AIFO z ROB, ID socialni agendy

]

Kdo, co, kdy ziskal ]

————— I 157

A

\ 4

—— i

Pfevodnik ORG = pro AIFO z ROB vrati
AIFO pro pozadovany jiny registr nebo AIS

[ AIFO ze socialni agendy

]_

| Kod agendy, kod AlS, kod Ginnosti, opravnény uZivatel, AIFO |

AIS

»

a

[

Socialni agendy

Udaj, zda ptijem rodiny nedosahuje 1,5 nasobek zivotniho minima ]

. s . Kdo, co, kdy ziskal
» Aktualizace studentovo osobnich udaju — kazdou noc: 2 ! ]

Takto se napf.
dozvime, ze si
student zalozil

datovou schranku

ISSA

UloZeni
ziskanych
udaju

[

Je néjaka zména u udaji osob? seznam 15.000 AIFO z ROB ]

<
<«

[—/ZméTje u: seznam 42 AIFO

[ Pozadujeme data téchto osob: seznam 42 AIFO z ROB ]
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o Jednotna digitalni brana a VVS
IS/STAG

is-stag.zcu.cz

~

Webova stranka
http://europa.eu/youreurope = rozcestnik
Spisova sluzba pro O?C?t?y v dramtcl:_l EUh atb’yt/ose d(l)stall na pFistupovym stromem
Sluzby jednotiivych statd Spolu s informaci a proklikem

vysvétlenim legislativy daného statu k \ = realeie alus
dané problematice a proklikem na sluzbu . y )

[ ]
[ ]

V ramci EU se buduje
takovato stranka s

Predani
statistik o
navstévnosti

sluzeb

Predpokladame, Ze \
budou existovat
L] stranky tykajici se téch
3 jgdvnotlivych sluzeb
T VVS CR s vysvétlenim
vnitfni legislativy a s 26

\prokliky na jednotlivé
Skoly
Ztotoznéni osoby ] j

/" Identita ob&ana (NIA)

IIG — International ID Gateway

Notifikace Rozhodnuti

11

E-pfihlasSka ke studium
urcité Skoly

E-Zadost o financovani
urdité skoly QOIS 2y
mélo byt

stavéno na

| Belgium| | Germany

E-Zadost o nostrifikaci

urcité sSkoly sjtruktu’Fe
Once-Only Technical System (OOTS) narodnich

/ | Osobni Gdaje, kontakty | systemu
registru a

agend

MSMT ¢ : | Dosazené vzdélani |
Registr Nostrifikaci | [ Ziskani dat o osobé

Autentizace ven a uvnitF, propojovani zaznamu osoby v riznych informacnich systémech, Kotou¢, 9.11.2022 7



http://europa.eu/youreurope

U@D Ztotozneéni
1S/STAG otozneni

» Kde potfebujeme ztotozrnovat:
— E-pfrihlaska,
— Jednotna digitalni brana,
— zapis do studia,
— vzdalena obnova zapomenutého hesla, atd.

« Jakeé osoby potrebujeme ztotoznovat:
- Cechy (89.6%), ﬁw}
— jiné obCany EU (5,2% a z nich je 66% Slovaku), ISSA
— vizové studenty (4,8%),
— bezvizové studenty mimo EU (0,4%).

« Cechy a ob&any EU je mozné vi&i NIA ztotoZnit kdykoliv:

! Choose your country to proceed with authentication
.+ lIG — International ID Gateway .’
: II Belgium B Germany E
= Spain == Croatia Zde si uzivatel

nechat ovéfit a
zada pfihlaSovaci

< e g Udaje

- Ostatni teprve az pfijedou do CR. ©

vybere autoritu,
—-_— . 2. A card reader. Android or iOS device for direct readout via NFC o v z
= Luxembourg mm Lalvia E D vuci které se chce
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ﬁ\%ﬁ N 1 1 T 4L Smime pouzivat
apojeni ,uvnitr zive

|

pro propojeni
IS/ST&G RODNE CISLO?
Je preveden mezi
studenty a tim i do IdM Zalo3i si poditacové kont
Uchazeg si poda alozi si pocitacové konto
fihlasku, je pfijat a .
p?ojevi vﬂIiJsepzaJ\psat Skola ‘|/'
PFipadné si zaloZi ucet v ISSA | ldM Personalni Je zaveden do }
daldich systémech I personalniho systému

Identifikaéni

sistem |
\\_ |

\ - J Zalozi si konto v
Knihovni —_ knihovnim systému

Menza

Rodné Cislo

Synchronizace
zaznamu pro spojeni

ZEGE 6| 2EEESE I kart Kolejni systém systém
Ziskanim karty se nu vygeneruiji
pristupy do dvefi, ale i konto v Zada si zadost o kolej ]
menze a v tiskovych sluzbach dat osoby v riznych
IS pfes RODNE

Zacatek vyuky &isLo
- das
Knihovna ]

Pfijimaci fizeni

Podani zadosti o Podani zadosti o Zalozeni Stane se i
identifikacni kolej pocitaCového zaméstnancem
kartu konta
Je zaméstnanec | cas

Prijimaci Fizeni | Studium MtZe to byt i obracené, nejprve
zameéstnanec a pozdéji student
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(R
b Proc potrebujeme IS propojovat?

Aktualizace dat:
— studenty ze studijni agendy do ostatnich systémd,
— zameéstnanci z personalistiky do ostatnich systému.

LDAP — vytvareni skupin pfes jeden nebo vice systému.
SSO - jednotné prihlaseni.
Zjistovani bezdluznosti pri odchodu ze skoly atd. apod.

Na ISZR a ISSS muzeme napoijit jen systémy, kde provadime cinnost jako OVM:
— studijni agendu,
— spisovou sluzbu.

Potom muzeme z ROB do téchto systému i prubézné aktualizovat data.

A co aktualizace dat z téchto systému na ostatni systémy? Pravné mozné neni.
Ale na druhou stranu, podle GDPR mame povinnost udrzovat sva data aktualni.
Tj. kdyz se ve studijni agendé dozvime, ze student zmenil adresu nebo jmeéno,
tak to musime opravit i v ostatnich systemech. Tj. tyto zakladni udaje mezi
systémy aktualizovat muZzeme. Nemuzeme ale predavat data typu: svépravnost.

No a jak je to s tim rodnym Cislem?

Autentizace ven a uvnitF, propojovani zaznamu osoby v riznych informacnich systémech, Kotou¢, 9.11.2022 10



N\ : )
I Evidence rodného

isla

C
IS/STAG zakon c. 133/2000 S. a zakon ¢. 111/1998 Sb.

Evidence rodného Cisla - zakon €. 133/2000 Sb. §17e Tj. m:[m_studijni a:gt:pkds)/ (a
v , R . zatim i personalistiky

(1) Prestupku se dopusti pravnicka osoba, ktera rodné &islo pouzivat

a) neopravnéne naklada s rodnym Cislem (§ 13 odst. 9), nebo nemdzeme

b) neopravnéné vyuziva rodna Cisla (§ 13c odst. 1).

§13 (9) Rodné Cislo je opravnéna uzivat nebo rozhodovat o jeho vyuzivani v mezich

stanovenych zakonem (dale jen "nakladat s rodnym cCislem") vylu¢né fyzicka osoba, které

bylo rodné Cislo pridéleno (dale jen "nositel rodného Cisla"), nebo jeji zakonny zastupce;

jinak Ize rodné Cislo vyuzivat jen v pfipadech stanovenych v § 13c tohoto zakona.

§ 13c (1) Rodna Cisla Ize vyuzivat jen a) jde-li o Cinnost ministerstev, jinych spravnich

ufadu, organu povérenych vykonem statni spravy, soudu, vyplyvajici z jejich zakonem

stanovené pusobnosti, nebo notard pro potiebu vedeni Centralni evidence zavéti.

VS je OVM. Ale rodné &islo miZzeme evidovat jen v oblastech, kde jsme v plsobnosti OVM.

VS musi rodné &islo evidovat a vykazovat u:
- studentu - zakon €. 111/1998 Sb. §88 / 2
- uchazecl - zakon ¢&. 111/1998 Sb. §50 / 1; vyhlaska &. 277/2016 Sb. §2/1/a/ 1.

Zakon €. 111/1998 Sb. §57

(8) V dokladech o studiu podle odstavce 1 a v rozhodnutich a osvédcenich podle § 50 az
69, § 89 az 91 a § 99 je vysoka Skola opravnéna uvadét rodné Cislo osoby, o kterou jde,
bylo-li ji pridéleno.

(1) Doklady o studiu ve studijnim programu a o absolvovani studia ve studijnim programu
jsou: e) potvrzeni o studiu.

Autentizace ven a uvnitF, propojovani zaznamu osoby v riznych informacnich systémech, Kotou¢, 9.11.2022 11
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IS/STAG

Rodné cCislo a obéansky prukaz

V OP do 31.12.2023 - zakon €. 269/2021 Sb. §72 / 10 - V ob&anském prukazu

vydaném podle tohoto zakona do 31. prosince 2023 se jako udaj o drziteli

ob&anského prukazu uvede rovnéz rodné

Tj. nebude zpusob, jak

Cislo. <[ }

POSLANECKA SNEMOVNA

< eogisn
PARLAMENTU CESKE REPUBLIKY

ISP (prihlasit)

Uvodni stranka Poslanecka snémovna

Jednani a dokumenty

Vefejnost a média Kontakt

Nachézite se:  (vod > Jedniiniadokumenty > Snémovni tisky
Snémovni tisk 287

Novela z. o pravu na digitalni sluzby

Stav projednavant ke dni: 7. listopadu 2022

PS Poslanecka snémavna Senat Prezident

0~ ' 000000

-

Predkladatel

si rodné cislo ovérit

|

/ Ve snémovné je tésné pred
tfetim ¢tenim novela zakona o
pravu na digitalni sluzby

JJedna navrzena zména navrhuje

V ¢l XIX se doplituje bod 3, ktery zni:

3. V § 72 odst. 10 se ¢&islo ,,2023“ nahrazuje ¢islem ,,2024 .«

|

DalSi zména navrhuje zrusSit automatické
zfizovani datové schranky pfi pouZiti

= oddaleni o rok.

|

identitaobcana.cz

Rodné Cislo se nadale bude vydavat (mozna az do konce roku 2053, kdy dojde

Ciselna fada), jen nebude na obanském prukazu.
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ISOI%EG Nahrazovani rodného cisla BSI identifikatorem

Statu jde o to, aby si nikdo pres néjaky kod obCana (rodné Cislo) nemohl spojovat
udaje z vice informacénich systému.

Ale obecné je potreba, aby si napr. hotel mohl ovérit, zda osoba, ktera o sobe
sdélila jen treba: jméno, pfijmeni a datum narozeni (nebo Cislo OP) existuje a tyto
udaje tvofi jedineénou mnozinu udaju.

Proto stat zavedl BSI| (Bezvyznamovy Smérovy ldentifikator)

— napt.: ,CZ/ES/b5e81148-2bd1-4f44-ba75-0c0359d3be7d".

Kdyz se osoba Ci firma zepta na urcitou osobu, dostane urcité BSI. Kdyz se zepta
treba po 10 letech, dostane stejné BSI.

Pokud se dvé osoby nebo firmy zeptaji na stejnou osobu, dostanou jiné BSI.
BSI je tedy zavisly jak na osobég, které se tyka, tak i na tom, kdo se pta.

Poznamka: v ramci ISZR existuje pro OVM sluzba, ktera BSI prelozi na AIFO
urcité agendy.

Autentizace ven a uvnitF, propojovani zaznamu osoby v riznych informacnich systémech, Kotou¢, 9.11.2022 13
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is-stag.zcu.cz

 https://overeni.identitaobcana,

Moznost overit osobu i mimo OVM

Uzivatel se musi ovéfrit vudi identitaobcana.cz a
povolit pfedavani svého jména a pfijmeni

cz/z[

<

C @ overeniidentitaobcana.cz/Roles

Qverova

Volba role 2

Zvolte, v jaké roli chcete vyuzivat Ovérovaci portal:

Zvolit si, jako kdo se
budu ptat

@ JA (FYZICKA OSOBA, TOMAS KOTOUC)

() SPOLECNOST TOMAS KOTOUC, IC0: 49178539 (ZAKONNY ZASTUPCE)

POKRACOVAT

Overeni fyzicke osoby dle udaju

Zadat udaje osoby,

Identifikacni Udaje fyzické osoby kterou chci ovait

|

Ovéfte Udaje o jiné fyzické osobe, které vam byly poskytnuty na zékladé prokazatelného pravniho vztahu @

Jméno a pfijmeni

Piijmeni

Kotoucova

Jméno (pfipadné jména)

Betty

Podle ¢eho cheete osobu identifikovat
Vyberte alespon 1 adaj z nasledujicich

[ Doklad

~ Qvéfeni probéhlo Uspésné, udaje odpovidaji konkrétni osobé

Osoba byla Gspésné ovérena podle udaji:
e Jméno
¢ Prijmeni
o Datum narozeni

[ na BSI

Nevrati adny Udaj a2 }

|dentifikator nalezené osoby:

(O

‘ ‘

ZOBRAZIT ‘ ‘ @ zxoPlROVAT ‘

« Systém si zaznamena a osobé sdéli, ze jste na ni koukali. Ta mUze poZadovat

pravni duvod tohoto nahlizeni.

Autentizace ven a uvnitF, propojovani zaznamu osoby v riznych informacnich systémech, Kotou¢, 9.11.2022
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ﬁé‘ém 0 M A 4 (O o
IS/STAG verenl cizincu

» Tento systém zfejmé najde i cizince.

C @ chcidatovku.gov.cz/identita-obcana

Jsem cizinec, mohu si zalozit svou Identitu obcana? A

Ano, mizete, pokud mate v Ceské republice trvaly &i prechodny pobyt, vizovy stitek, dogasnou mezinarodni ochranu nebo
udélenou mezinarodni ochranu.

Overovani probiha jak vici udajim vedenych v Registru obyvatel (ROB), tak podle odst.
7 zakona, pripadné v dalSich agendovych systémech, kterymi jsou:

¢ |S evidence obyvatel (ISEO),
e |S cizincu (CIS),

» |S evidence obcanskych priukazu,

e |S evidence cestovnich dokladd.

» VCera na konferenci ,IT ve finan€nictvi“ fikala néjaka cizinka, Ze prestoze ma
bankovni identitu, Ze ji ovéfeni identity nefunguje. Patrné proto, Ze BanklID je
napojena jen na ROB a nikoliv i na CIS.

* No ale v overeni.identitaobcana.cz snad bude mozno ovérovat i cizince.

Autentizace ven a uvnitF, propojovani zaznamu osoby v riznych informacnich systémech, Kotou¢, 9.11.2022
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a .
|sQszD?§ﬁ Pro ,firmy“ = mimo pisobnost OVM jsou i VVS

* Moznost vyuzit rozhrani webovych sluzeb.

» V aplikaci je mozné si zaregistrovat certifikat (I.CA, PostSignum, eldentity),
kterym se budeme ovérovat.

* Vice viz ¢lanek: https://www.lupa.cz/clanky/jak-funguje-overovani-identifikacnich-
udaju-podle-zakona-o-pravu-na-digitalni-sluzby/

« Zatim nevim, jak to bude presné fungovat.
* Asi jsou mozné dveé varianty:

— jako pfi oveérovani u NIA = z nasi stranky zavolame obrazovku tohoto systému, obcCan
tam uvede o sobé udaje jako: jméno, prijmeni, datum narozeni, misto bydlisté nebo typ
a ID prikazu (ob&ansky, pas, povoleni k pobytu) a systém nam vrati BSI nebo ze se
nepodarilo osobu ovéfit,

— udaje si osoba zada v nasem systému, my je pfedame webovou sluzbou a systém vrati
bud BSI nebo zZe na zakladé udaji nelze ovéfit osobu jednoznaéné nebo Ze takova
osoba v registrech neexistuje.
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o
Isﬂ%ﬁl} Jak se tedy obejit bez rodného cisla?

Budeme muset zacit prechazet na BSI.

Ve studijni agendé muzeme jiz u uchazece nacist jeho BSI pro nasi Skolu a to
predat [dM.

Pokud se vSechny nase systémy budou ovérovat vuci IdM, tak nez si student
zavede na Skole konto, ovéroval by se vi i statu, ktery by nam pfedal BSI.

Napadlo me jeste, ze studijni agendy prenést hned pro prijeti uchazece do IdM
jeho identitu spolu s jeho osobni e-mailovou adresou. Tu sice nesmime pouzivat
pro odesilani posty, ale pro registraci ji vyuzivat smime.

Ve v8ech systémech pozadovat ovéreni vici IdM.

Nez student ziska konto ve Skolnim systému, nechat ho ovéfit vuéi vlastnictvi jeho
osobni e-mailové adresy.

Pri autentizaci student uvede svou e-mailovou adresu a my mu na ni posleme
zpravu obsahujici URL s navratem do systému pfihlaseni.

Tim ovérime, Zze dana osoba je vlastnikem dané e-mailoveé adresy a tak mame
jistotu, ze jde o daného studenta.

V daném IS si zaznamename ID osoby z IdM nebo pokud to neni moznée,
tak v IdM si zaznamename ID osoby z daného IS. Mame provazani.
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Dékuji za pozornost. Pripominky? Namety?

Ing. Tomas Kotouc, http://is-stag.zcu.cz, stag@service.zcu.cz
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